POS机偷盗的几种方
一、借练习操作行窃 
　　大多数电子收款机上都有训练系统供收银员练习，并允许进行无记录操作。因此，必须认真评价每一个系统以确定记录范围。 
　　对收银员使用训练系统的要求： 

　　（1）收据上至少要在两处打上“作废”标志； 

　　（2）用管理或检查键才可以进入该系统，并且练习的总数必须在检查记录上出现，必须像其它销售一样一并记入收款机累计账； 

　　（3）所有的练习次数必须在总日志中单独记录。 

　　对收银员借练习操作行窃的防范措施： 

　　（1）所有的日志记录和销售收据必须和其它记录一样，用同一方式记录以备将来检查。这一点是至关重要的防范措施； 

　　（2）如果是机械收款机，则更难防范。因为在练习时，收银员有可能复制正常的交易，所以必须配备一台单独的收款机，并且在管理人员的监督下专门用于练习； 

　　(3)必须严格监督，防止用于少收、欺诈性交易收据或者其它的非法用途。 

　　上述防范措施，能很好地避免收银员可能利用训练系统进行完全的转移、破坏日志记录，从而导致没有商品登录记录。 

　　二、破坏读账 

　　一个收款机有两个总账。读账即交易时的小计，在一定时间性内被收银员和管理者读取。目的是确定某个特定收银员交易登录的总金额，所以必须对它负责。 

　　收银员上班从读账开始，下班以读账结束，中间休息和午餐也要读账。开始读账金额减去结束读账金额，即是收银员应负责的总金额。 

　　一个工作日内，收银员有4对或更多的读账：开始，第一次休息两个，午餐两个，第二次休息两个，结束。 

　　欺诈行为的完成方式： 

　　（1）快下班平账时，收银员从读账里取出一部分，删除它们，然后拿走相应数量的钱； 

　　（2）其它有责任平账的人，如出纳、管理者或其他 收银员也同样可以拿走相应数量的钱； 

　　（3）收银员在不同的收银通道操作。没有通道记录，确定收银员在哪个通道作假是不太容易 的； 

　　（4）发生删除后，唯一的记录只能保留在“X”读账、收银员摘要和交易明细上，但是，这些重要性的文件往往没有多少安全性。所以，有人决定实施这种偷盗，破坏这些文件就很容易。 

　　虽说上述行为第二天早上就可以被薄记员发现，所有收款机的账都不能平。但是，对这种类型偷盗的防范却不是很容易做到的。 

　　识别丢失发生的程序： 

　　（1）控制键盘钥匙。所有的检查键，优先读账键或者其它能够读取收款总额的键都必须严格管理； 

　　（2）有序地分配收银通道。收银员的移动必须是连续的，有规律可循的，这样就可以确定谁该在哪个收银通道； 

　　（3）做好日常收款记录的详细目录。必须制造一个程序来跟踪所有收款机的交易明细，因为它是偷盗者第一个要毁掉的记录，能越早确认交易明细的遗失，调查开始的就越及时； 

　　（4）监督总账明细。这个明细账要列出所有收款机的日交易量和累计交易量。同时，也要包括所有的练习和下网的次数。切记，用手工书写的总账必须以收款机所产生的实际读账为依据； 

　　（5）严把收款机周检查报告关。这个报告是所有收款机的详细目录。它包括连续号、型号、收款机位置和最后的总额读账。因此，必须加强对这个目录的重视程度。一些处于修理状态的收款很容易被非法利用，它的记录被破坏，钱被偷走。一定要注意，一个破坏总额保护措施的最简单办法就是宣称机器出了故障应该去修理。实际中，必须做到所有收款机的总额一星期清一次，写入检查报告。报告中也要包括确认所有正在修理或存储有问题的收款机。 

　　三、等额交易 

　　这是指顾客结账时会的钱和商品价格相等，如一杯可乐或一包香烟或是其它一个商品的交易。主要发生在快速结帐或只收现金的通道，通常顾客非常着急，不会等着购物小票。 

　　这类交易额的钱是最有机会偷窃的，因为小票是最有得的记录之一。钱可能被作为长款放入收款机内，也可能被收收银员马上拿走。 

　　收银员可以在任何通道或在结任何数量的商品时使用这种方法，很简单，只要不输入最后一笔商品。然后，收银员可以对顾客说忘了输入最后一笔商品，接着用手工把它加在顾客的购物小票上。这样，顾客虽然会了手工添加的商品金额，而收银员却得到了相同数量的长款。 

　　这种偷窃时，收银员也会有一个会计过程，并在方便和安全的时候，将钱偷走。对付这种及其它长款类型的偷盗，最好的办法 就是突然的不定期的检查收款机。 

　　四、零或无交易输入 

　　这是指不往收款机内输入金额可不制造有记录的交易而让收款机运行。此种偷盗可以通过两条途径完成： 

　　（1）敲收款机上的“无交易键”； 

　　（2）只使用部门键而不使用金额键。 

　　当然，这两条途径的实现须建立在允许使用部门键或零键来驱动收款机，允许没有交易额而输入数字。 

　　况且，这是在收银员认为应该制造点儿声音来减少注意时使用的。如：当管理人员在周围巡视或有其他顾客特别注意收款时。这样，顾客的钱被作为长款放入收款机，然后被拿走。当然，购物小票一般是不给顾客而是被收银员扔掉。快速收银通道和现金交易通道最容易了生这类偷盗待行为。 

　　五、等额退款 

　　是指商品被退回时给顾客开具退货凭证，商品却又按原价用退货券再卖出去。 

　　无有偷盗可能的前提是，必须把商品输入然后再退款来平现金账。当然，没有输入商品而是用退现金来代替合法交易，这样，收银员就制造了长款，形成偷盗。 

　　值得注意的是，除非被抓住，否则是不可能防范的。唯一的办法只好是用诚实的收银员来代替被怀疑的收银员，要不就是使用退款确认系统，通过送给顾客的退货卡来确认退货。同时必须收回购物小票，而且这也是确定商品是由本超市销售的唯一途径
